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BAB II 
LANDASAN TEORI 
2.1 Software Defined Network (SDN) 
Software defined network (SDN) adalah adalah sebuah konsep atau 
paradigma baru yang memberikan kemudahan kepada pengguna dalam mendesain, 
membangun dan mengelola jaringan komputer. SDN menyediakan pengelolaan 
distribusi jaringan terpusat (centralized) agar layanan jaringan lebih efisien, 
otomatis dan cepat. Controller jaringan lebih bersifat software sehingga lebih 
fleksibel untuk mengkonfigurasikan dan mekanisme jaringan (forwarder) menjadi 
lebih mudah untuk di kontrol. 
Konsep SDN adalah sebuah konsep pendekatan jaringan komputer dimana 
sistem pengontrol dari arus data (control plane) secara fisik dipisahkan dari 
perangkat kerasnya (data atau forwarding plane). Control plane adalah bagian yang 
berfungsi untuk mengatur logika pada perangkat jaringan seperti routing table, 
pemetaan jaringan, dan sebagainya. Data plane adalah bagian yang berfungsi untuk 
meneruskan paket-paket yang masuk ke suatu port pada perangkat jaringan menuju 
port keluar dengan komunikasi pada control plane[6]. Pada gambar 2.1 terdapat 
tiga layer yang menyusun arsitektur jaringan pada SDN yaitu application layer, 
control layer dan insfrastructure layer. Application layer merupakan layer yang 
berisikan aplikasi-aplikasi seperti mail server, web server maupun lainnya. Control 
layer memiliki peranan penting dalam mengendalikan sistem, pada layer ini 
merupakan bagian saat controller dipisahkan dari data plane. Sedangkan data plane 
merupakan sekumpulan dari perangkat networking yang akan dikendalikan oleh 
control plane. Setiap perangkat networking pada insfrastructure layer dapat 
beroperasi sesuai dengan perintah dari controller. Komunikasi antara perangkat 
dengan controller menggunakan protokol yang disebut openflow. 
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Gambar 2.1 Sofware defined network[6] 
Perbedaan mendasar jaringan SDN dengan jaringan tradisional adalah 
penempatan fungsi control dan forward. Pada jaringan tradisional fungsi control 
dan forward ditempatkan pada device yang sama yaitu router. Sedangkan pada 
jaringan SDN fungsi control ditempatkan pada software terpusat (controller) dan 
fungsi forward ditempatkan pada suatu perangkat kosong berupa switch 
(forwarding device). SDN memerlukan beberapa metode agar control plane dapat 
berkomunikasi dengan data plane yaitu dengan menggunakan suatu protocol yang 
disebut openflow[6]. 
2.2 Arsitektur Software Defined Network (SDN) 
 Dalam konsep SDN, tersedia Open Interface yang memungkinkan sebuah 
intentitas software atau aplikasi untuk mengendalikan konektivitas yang disediakan 
oleh sejumlah sumber daya jaringan, mengendalikan aliran trafik yang melewatinya 
serta melakukan inspeksi terhadap atau memodifikasi trafik tersebut. Adapun 
arsitektur Software Defined Network adalah sebagai berikut : 
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Gambar 2.2 Arsitektur Sofware Defined Network[7] 
Arsitektur SDN dapat dilihat sebagai 3 bidang yaitu: 
a. Insfrasturktur (data plane / insfrastructure layer): terdiri dari elemen 
jaringan yang dapat mengatur SDN datapath sesuai dengan instruksi 
yang diberikan melalui Control Plane Data Interface (CDPI). 
b. Kontrol (control plane / layer): entitas control (SDN controller) 
mentranslasikan kebutuhan aplikasi dengan insfrastruktur dengan 
memberikan instruksi yang sesuai untuk SDN datapath serta 
memberikan informasi relevan dan dibutuhkan oleh SDN application. 
c. Aplikasi  (application plane / layer): berada pada lapisan teratas, 
berkomunikasi dengan system via NorthBound Interface(NBI)[7]. 
2.3 Openflow 
Openflow adalah standard protokol/antarmuka komunikasi yang 
didefinisikan di antara lapisan kontrol (control plane) dan forwarding (data plane) 
dari sebuah arsitektur SDN. Openflow menyediakan protokol terbuka untuk 
memprogram table flow dari berbagai router dan switch yang berbeda. Openflow 
menyediakan cara yang standard dan terbuka untuk sebuah controller SDN untuk 
berkomunikasi dengan sebuah switch yang terpasang openflow. 
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Secara umum Openflow memiliki cara kerja sebagai berikut; ketika sebuah 
switch Openflow menerima paket yang belum pernah ditemui sebelumnya, yang 
tidak memiliki entri flow yang cocok, maka switch tersebut akan mengirimkan 
paket tersebut ke controller. Controller kemudian akan mengambil keputusan 
untuk menangani paket ini.Controller dapat melakukan drop terhadap paket 
tersebut, atau dapat menambahkan entri flow yang akan mengarahkan switch 
tentang bagaimana meneruskan paket yang serupa nantinya[8]. Pada switch 
Openflow, sesuai dengan konsep SDN, dilakukan penghapusan fungsi control 
plane. Data plane dari sebuah switch openflow terdiri dari atas tabel flow dan set 
instruksi yang berlaku untuk setiap entri flow. Set instruksi yang dapat didukung 
oleh sebuah switch openflow minimum terdiri atas: 
a. Meneruskan (forward) paket dari suatu flow menuju suatu port atau 
beberapa port tertentu 
b. Mengenkapsulasi dan meneruskan paket menuju controller.Tindakan 
ini biasa digunakan untuk paket pertama dari flow baru,sehingga 
controller dapat memutuskan jika flow tersebut harus ditambahkan 
dalam tabel flow atau tidak.Selain itu,tindakan ini dapat digunakan agar 
controller dapat memproses suatu paket untuk keperluan tertentu. 
Melepaskan (drop) paket dari flow.Tindakan ini dapat digunakan untuk 
menjaga keamanan jaringna sehingga paket-paket berbahaya tidak bersikulasi 
dengan jaringan. 
2.4 OpenvSwitch 
OpenvSwitch adalah perangkat perangkat software networking untuk pe-
routing-an sebagai pengganti virtual Openflow Switch. Openflow switch sendiri 
adalah referensi yang awalnya dikembangkan oleh Stanford University dan 
kemudian dilanjutkan Open Networking Foundation (ONF). Openflow switch 
meliputi komponen dan fungsi dasar yang dibutuhkan oleh perangkat networking 
untuk mendukung openflow.Perancang openflow menemukan fakta bahwa banyak 
dari perangkat networking meskipun memiliki Flow Table berbeda antar masing-
masing vendor, namun mempunyai fungsi-fungsi umum.Perangkat networking 
tersebut biasanya di produksi dengan menggunakan Ternary Content Addressable 
Memory (TCAM). Desainer openflow mengeksploit fungsi-fungsi umum tersebut 
yang kemudian digunakan dalam membentuk arsitektur logikal dari openflow 
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switch.Gambar di bawah ini menunjukkan arsitektur logikal dari perangkat 
networking yang mendukung openflow (yang selanjutnya disebut openflow switch) 
sesuai referensi openflow switch specification versi 1.3.0[8]. 
 
Gambar 2.3 Arsitektur openflow[8]. 
Openflow switch berkomunikasi dengan controller menggunakan openflow 
protocol melalui Secure Socket Layer (SSL).Pada masing-masing switch, terdapat 
serangkaian tabel yang dapat di implementasikan dengan hardware ataupun 
firmware.Openflow mendefinisikan tiga tabel yang terdapat di dalam arsitektur 
logikal openflow switch, yaitu flow table, group table, dan meter table.Flow table 
berfungsi untuk menentukan paket yang datang masuk ke dalam suatu flow,dan 
kemudian mengambil tindakan terhadap paket tersebut.Ada kemungkinan terdapat 
beberapa flow table dalam sebuah switch yang akan di operasikan secara pipeline. 
Flow table juga dapat mengarahkan flow kepada group table yang akan memicu 
berbagai macam tindakan terhadap sebuah flow atau lebih. Meter table digunakan 
untuk memicu berbagai macam tindakan yang berkaitan dengan performa pada 
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sebuah flow controller melalui openflow memperbolehkan untuk memanipulasi 
langsung seperti menambah, menghapus atau memodifikasi sebuah flow pada flow 
table. Openflow switch dapat dikategorikan menjadi dua macam, yaitu Dedicated 
OpenFlow Switch dan OpenFlow Enabled Switch.Dedicated OpenFlow switch 
merupakan switch yang hanya memiliki data plane,dan berfungsi untuk 
meneruskan paket-paket saja seperti yang telah di tentukan oleh controller. Switch 
ini tidak mendukung operasi normal pada layer 2 dan layer 3 networking. Openflow 
enabled switch merupakan perangkat networking yang umum di gunakan saat ini, 
dimana akan ditambahkan dukungan openflow kedalamnya seperti flow table, 
secure channel, group table, dan meter table. 
2.5 Controller 
Controller SDN adalah adalah sebuah aplikasi dalam SDN yang mengelola 
kontrol flow untuk memungkinkan jaringan yang cerdas. Controller SDN 
didasarkan pada  sebuah protokol, seperti Openflow yang memungkinkan server  
untuk memberitahu switch ke mana suatu paket harus dikirimkan. Controller SDN 
berfungsi sebagai suatu sistem operasi (OS) untuk jaringan.Semua komunikasi 
antara aplikasi dan perangkat jaringan harus melalui controller. Protokol Openflow 
menghubungkan software controller dengan perangkat jaringan sehingga perangkat 
lunak server dapat memberitahu switch mana paket harus dikirimkan.Karena 
control plane jaringan diimplementasikan dalam bentuk perangkat lunak server 
daripada firmware dari perangkat keras, traffic jaringan dapat dikelola secara lebih 
dinamis dan pada tingkat yang jauh lebih rinci[9]. 
2.5.1 Ryu 
Ryu merupakan framework berbasis komponen software defined network 
yang menyediakan komponen software dengan API yang membuatnya mudah 
untuk mengembangkan dan mengelola aplikasi kontrol dan manajemen jaringan. 
Pengembangan aplikasi untuk Ryu dapat dilakukan dengan menggunakan bahasa 
python atau dengan mengirimkan pesan JSON melalui API yang tersedia. Ryu 
mendukung berbagai protokol untuk menajemen jaringan antara lain 
openflow,netconf,of-config. Kebutuhan atas ryu sebagai openflow controller adalah 
karena ryu mendukung openflow versi 1.0 hingga 1.5,dimana pada openflow versi 
1.1 tersedia group actions yang dapat digunakan untuk multipath routing. Ryu disini 
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digunakan sebagai controller SDN dan sebagai framework untuk mengembangkan 
sebuah sistem multipath routing di openflow SDN[10]. 
2.6 Mininet 
Mininet merupakan sebuah sistem virtualisasi yang dapat menggambarkan 
jaringan yang besar dengan hanya menggunakan sebuah laptop[11]. Mininet 
bersifat open source, sehingga proyek yang telah dilakukan berupa source 
code,scripts,dan dokumentasi yang dapat dikembangkan oleh siapapun. 
Karakteristik yang dimiliki mininet yaitu: 
a. Flexible, topologi dan fungsionalitas yang baru akan sistem yang dibuat 
harus didefinisakan dalam bentuk software menggunakan bahasa yang 
familiar dan operating system. 
b. Deployable, jika ingin membangun sebuah prototype dengan 
fungsionalitas yang benar untuk jaringan yang bersifat hardware-based, 
testbed yang dibuat tidak memerlukan perubahan terhadap kode atau 
konfigurasi yang dirubah sebelumnya. 
c. Interactive, mengatur dan menjalankan jaringan harus berdasarkan 
waktu yang rill, sebagaimana berhubungan dengan jaringan yang 
sebenarnya. 
d. Scalable, lingkup prototype ini dapat menggambarkan jaringan dengan 
jumlah switch dari ratusan hingga ribuan hanya dalam satu laptop. 
e. Realistic, perilaku dari prototype dapat menunjukan perilaku jaringan 
yang sebenarnya dengan tingkat kepercayaan yang tinggi. 
f. Share-able, prototype yang telah dibentuk dapat saling dibagikan antar 
kolabotor untuk dijalankan atau dimodifikasi dalam eksperimen 
selanjutnya. 
2.7 Virtualisasi Jaringan 
Virtualisasi adalah kemampuan untuk mensimulasikan platform hardware, 
seperti server, media penyimpanan maupun perangkat jaringan didalam perangkat 
lunak[12]. Semua fungsi tersebut dipisahkan dari perangkat keras dan 
disimulasikan sebagai sebuah “virtual instance”, dengan kemampuan beroperasi 
layaknya perangkat keras tradisional.Virtualisasi jaringan didefiniskan sebagau 
kemampuan untuk menciptakan network virual logis yang dipisahkan dari jaringan 
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dasar perangkat keras untuk menjamin jaringan dapat diintegrasikan dengan lebih 
mudah dan mendukung tumbuhnya lingkungan virtual di jaringan itu sendiri. 
Virtualisasi jaringan memecahkan banyak persoalan jaringan di data center 
jaman sekarang,menolong perusahaan dalam sentralisasi program dan network 
provision secara ondemand tanpa harus menyentuh infrastruktur dasar secara fisik. 
Dengan virtualisasi jaringan perusahaan dapat mempermudah deploy servis, 
skalabilitas, mengatur workload dan sumber daya untuk memenuhi kebutuhan 
komputasi yang terus berevolusi. 
2.8 Fail Path 
Fail Path terjadi jika di dalam routing terdapat beberapa masalah di antaranya 
kegagalan link.Mekanisme fail path mengakibatkan sistem mencari jalur lain untuk 
di lewati. Jika jalur yang menghubungkan antara switch pada jaringan terjadi fail 
path maka akan mempengaruhi proses transfer data dan kinerja seluruh jaringan 
terganggu sehingga membuat kinerja jaringan kurang efisien. Fail path terjadi 
ketika jalur yang menghubungkan antara switch mengalami down. Ketika salah satu 
terjadi fail path, maka routing ulang akan melakukan update ulang dengan 
menentukan jalur terpendek lain untuk dilewati[6]. 
2.9 Python 
Python merupakan salah satu bahasa pemrograman tingkat tinggi yang 
bersifat interpreter, interaktif serta object oriented.Python dapat beroperasi pada 
banyak platform berbeda seperti UNIX, Mac, Windows ataupun yang lainnya. 
Python telah menyediakan banyak modul sehingga penggunaannya menjadi sangat 
mudah. Python memiliki struktur data tingkat tinggi yang efisien. Ada dua versi 
yang disediakan Python yaitu versi 2 dan versi 3 yang masing-masing versinya 
memiliki kekurangan dan kelebihan tersendiri[13]. 
2.10 Throughput 
Througput merupakan jumlah bit per detik yang dapat diterima dengan sukses 
dengan melalui transmisi sebuah media komunikasi jaringan yang diamati dengan 
menghitung jumlah paket yang diterima selama interval waktu tertentu dan dibagi 
dengan lama waktu pengamatan tersebut[14]. 
Kategori throughput dapat dilihat pada tabel di bawah ini: 
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Tabel 2.1. Kategori throughput 
Kategori throughput Throughput (bps) Indeks 
Sangat Bagus 100 4 
Bagus 75 3 
Sedang 50 2 
Jelek <25 1 
 
Perbandingan perhitungan throughput: 
   Paket data diterima (byte)       (2.1) 
Throughput (bps) =  
    Lama pengamatan (s) 
2.11 Jitter  
Jitter diakibatkan oleh variasi keterlambatan paket dalam panjang antrian, 
dalam waktu pemrosesan data dan juga dalam waktu penghimpunan kembali paket 
– paket diakhir perjalan jitter[14]. 
Yang menunkukkan banyaknya variasi delay pada transmisi data di jaringan 
dapat dapat dilihat pada tabel di bawah ini: 
Tabel 2.3 Kategori Jitter 
Kategori Jitter Jitter (ms) Indeks 
Sangat Bagus 0 ms 4 
Bagus 0 ms s/d 75 ms 3 
Sedang 75 ms s/d 125 ms 2 
Jelek 125 ms s/d 225 ms 1 
 
Persamaan perhitungan Jitter : 
  Total variasi delay         (2.2) 
Jitter =  
  Total paket yang diterima 
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2.12 Delay 
Delay adalah waktu  tunda suatu paket yang diakibatkan oleh proses transmisi 
(jarak,media fisik,dan congestion) dari suatu node ke node lain dari tujuan paket 
tersebut[14]. 
Kategori delay dapat dilihat pada tabel di bawah ini: 
Tabel 2.3. Kategori Delay 
Kategori Latency Besar Delay (ms) Indeks 
Sangat Baik <150 ms 4 
Baik 150 ms s/d 300 ms 3 
Sedang 300 ms s/d 450 ms 2 
Buruk >450 ms 1 
 
Persamaan perhitungan Delay: 
  Packet leght          (2.3) 
Delay = 
   Link Bandwith 
2.13 Algoritma Dijkstra 
Algoritma Dijkstra merupakan salah satu varian dari algoritma Greedy, yaitu 
salah satu bentuk algoritma pemecah persoalan yang terkait dengan masalah 
optimasi atau pencarian solusi yang optimum karena algoritma ini sangat 
sederhana. 
D (v) = min (D (v), D (w) + c(w,v))     (2.4) 
Berdasarkan persamaan 2.4, D (v) adalah jarak dari switch awal ke switch 
v. c(w,v) adalah cost dari w ke v. Jadi, algoritma Dijksta akan melakukan pencarian 
rute terpendek dengan sebelumnya memilih switch awal, lalu membandingkan jarak 
dari dirinya sendiri ke switch tujuan dengan jarak milik tetangganya ditambah cost 
tetangganya ke switch tujuan. 
Algoritma routing dijkstra melakukan pertukaran data lengkap tabel rutenya 
ketika inisialisasi berlangsung. Selanjutnya pertukaran update rutenya dilakukan 
secara multicast dan hanya pada saat terjadi perubahan.Dengan kondisi ini 
memungkinkan hanya perubahan saja yang dikirim ke router lain,bukan selutuh 
tabel routing-nya.Di dalam algoritma dijkstra,setiap router akan mempunyai 
informasi mengenai tetangga, seperti ID tetangga, tipe hubungan dan bandwitch. 
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Dengan begitu, setiap router dapat mengetahui setiap jalur yang berada dalam 
jaringan[4]. 
2.14 Algoritma A* Search 
Algoritma A* Search (A Star Search) adalah satu algoritma pencarian yang 
menganalisa input, mengevaluasi sejumlah jalur yang mungkin dilewati dan 
menghasilkan solusi. Algoritma A* adalah algoritma komputer yang digunakan 
secara luas dalam graph traversal dan penemuan jalur serta proses perencanaan 
jalur yang bisa dilewati secara efisien di sekitar titik-titik yang disebut node. 
Karakteristik yang menjelaskan algoritma A* adalah pengembangan dari “daftar 
tertutup” untuk merekam area yang dievaluasi. Daftar tertutup ini adalah sebuah 
daftar untuk merekam area berdekatan yang sudah dievaluasi, kemudian melakukan 
perhitungan jarak yang dikunjungi dari “titik awal” dengan jarak diperkirakan ke 
“titik tujuan”. Algoritma A* menggunakan path dengan cost paling rendah ke node 
yang membuatnya sebagai algoritma pencarian nilai pertama yang terbaik atau best 
first search. 
f(x) = g(x) + h (x)    (2.5) 
Berdasarkan persamaan 2.5, dimana 𝑔(𝑥) adalah jarak total dari posisi asal 
ke lokasi sekarang dan ℎ(𝑥) adalah fungsi heuristik yang digunakan untuk 
memperkirakan jarak dari lokasi sekarang ke lokasi tujuan.Fungsi ini jelas berbeda 
karena ini adalah perkiraan semata dibandingkan dengan nilai aslinya.Semakin 
tinggi keakuratan heuristik, semakin cepat dan bagus lokasi tujuan ditemukan dan 
dengan tingkat keakuratan yang lebih baik.Fungi 𝑓(𝑥) = 𝑔(𝑥) + ℎ(𝑥) ini adalah 
perkiraan saat ini dari jarak terdekat ke tujuan[15]. 
2.15 Topologi Mesh 
Topologi jaringan ini menerapkan hubungan antar sentral secara penuh. 
Jumlah saluran harus disediakan untuk membentuk jaringan Mesh adalah jumlah 
sentral dikurangi 1 (n-1, n = jumlah sentral). Tingkat kerumitan jaringan sebanding 
dengan meningkatnya jumlah sentral yang terpasang. Dengan demikian disamping 
kurang ekonomis juga relatif mahal dalam pengoperasiannya.Beberapa kelebihan 
topologi ini adalah terjaminnya kapasitas channel komunikasi, karena memiliki 
hubungan yang berlebih dan relative lebih mudah menangainya jika terjadi 
troubleshooting[16]. 
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2.16 Topologi Linear 
Jaringan komputer dengan topologi linier biasa disebut dengan topologi 
linier bus, layout ini termasuk layout umum. Satu kabel utama menghubungkan tiap 
titik koneksi (komputer) yang dihubungkan dengan konektor yang disebut dengan 
T-Connector dan pada ujungnya harus diakhiri dengan sebuah terminator. Konektor
yang digunakan bertipe BNC (British Naval Connector), sebenarnya BNC adalah 
nama konektor bukan nama kabelnya, kabel yang digunakan adalah RG 58 (Kabel 
Coaxial Thinnet). Installasi dari topologi linier bus ini sangat sederhana dan murah 
tetapi maksimal terdiri dari 5-7 Komputer.Bebebrapa kelebihan dari topologi ini 
adalah hemat kabel,layout kabel sederhana,mudah dikembangkan dan jika ada 
penambahan maupun pengurangan terminal dapat dilakukan tanpa menggangu 
operasi yang berjalan[16]. 
